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Concurso Publico n.2 3/2020 — Renovacdo da infraestrutura de comunica¢des do Instituto
Politécnico de Viseu.

Capitulo |
Disposi¢Oes gerais
Clausula 1.2

Objeto do concurso
1 - O presente Caderno de Encargos compreende as cldusulas a incluir no contrato a celebrar
na sequéncia do procedimento pré-contratual, alvo da candidatura SAMA, referente a
renovacdo das infraestruturas de suporte a nivel da rede informatica, incluindo a aquisicao,
configuracdo e instalacdo de equipamentos ativos e, sistema de monitorizacdo para o
Instituto Politécnico de Viseu, nos termos das especifica¢cdes técnicas em anexo.
2 — Considera-se incluido contratualmente, durante pelo menos trés anos, uma garantia e
manutencdo on-site, bem como eventuais atualiza¢cdes (updates e upgrades) e renovacdes de
licenciamento.
3 — Considera-se também incluido no contrato uma bolsa de 60 horas anuais (deslocacdes,
estadia e refei¢des incluidas) para a realizacdo de intervengdes no sistema, a pedido do IPV,
cujo ambito das operagdes serd relacionado com qualquer componente do sistema, por
exemplo, formacdo extra, reparametrizacao, interligacdo de novos equipamentos, etc.

Clausula 2.2
Contrato

1 - O contrato é composto pelo respetivo clausulado contratual e os seus anexos.
2 - O contrato a celebrar integra ainda os seguintes elementos:
a) Os suprimentos dos erros e das omissdes do Caderno de Encargos identificados pelos
concorrentes, desde que esses erros e omissdes tenham sido expressamente aceites pelo
drgdo competente para a decisdo de contratar;
b) Os esclarecimentos e as retificacdes relativos ao Caderno de Encargos;
c) O presente Caderno de Encargos;
d) A proposta adjudicada;
e) Os esclarecimentos sobre a proposta adjudicada prestados pelo adjudicatdrio.
3 — Em caso de divergéncia entre os documentos referidos no nimero anterior, a respetiva
prevaléncia é determinada pela ordem pela qual ai sdo indicados.
4 - Em caso de divergéncia entre os documentos referidos no n.2 2 e o clausulado do contrato
e seus anexos, prevalecem os primeiros, salvo quanto aos ajustamentos propostos de acordo
com o disposto no artigo 99.2 do Cdédigo dos Contratos Publicos e aceites pelo adjudicatario
nos termos do disposto no artigo 101.2 desse mesmo diploma legal.

Clausula 3.2

AlteragOes ao contrato
1 - Qualquer alteragdo contratual devera constar de documento escrito assinado por ambas
as partes e produzird efeitos a partir da data da respetiva assinatura.
2 - A parte interessada na alteracdo deve comunicar, por escrito, a outra parte essa intencao,
com uma antecedéncia minima de 15 (quinze) dias em relacdo a data em que pretende ver
introduzida a alteragao;
3 - O contrato pode ser alterado por:
a) Acordo entre as partes, que ndo pode revestir forma menos solene que o contrato;
b) Decisdo judicial ou arbitral;
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c) RazGes de interesse publico.
4 - A alteragdo do contrato ndo pode conduzir a modificacdo de aspetos essenciais do
mesmo, nem constituir uma forma de impedir, restringir ou falsear a concorréncia.

Clausula 4.2
Prazo

1 - O contrato mantém-se em vigor a partir da data da sua celebrac¢do até ao fim do prazo de
garantia dos bens, em conformidade com os respetivos termos e condi¢des e o disposto na
lei, sem prejuizo das obrigacdes acessoérias que devam perdurar para além da cessacdao do
contrato.
2 - O prazo maximo de execucdo do projeto é de 60 dias seguidos contados a partir da
assinatura do auto de consignacao.
3 - O prazo minimo de garantia e manutencdo on-site bem como eventuais atualizacdes
(updates e upgrades) e renovacgdes de licenciamento, ndo poderd ser inferior a 3 anos
contados a partir da data de assinatura da aceitacao do sistema por parte do IPV.

Capitulo Il
Obrigacdes contratuais
Secgao |
Obrigacoes do fornecedor
Subsecgdo |
Disposi¢Oes gerais

Clausula 5.2
Obrigagdes principais do fornecedor
Sem prejuizo de outras obrigacdes previstas na legislacao aplicavel, no presente caderno de
encargos, da celebracdo do contrato decorrem para o fornecedor as seguintes obrigacdes
principais:

a) Entrega dos bens e servigos identificados na sua proposta;

b) Obrigacdo de garantia da solugdo fornecida;

c) Formagdo em contexto da implementacdo do projeto;

d) Obrigacdo de garantia técnica dos bens;

e) Prestacdo de caucgdo de 5 % do valor contratual destinada a garantir a celebragdo do
contrato bem como o exato e pontual cumprimento de todas as obrigacdes legais e
contratuais que o adjudicatario assume com essa celebragao;

f) Prestacdo de caucdo, de garantia do adiantamento, no valor contratualmente para
os servicos de manuteng¢do on-site bem como eventuais atualizacdes (updates e upgrades) e
renovacgoes de licenciamento que nao podera ser inferior a 3 anos.

Clausula 6.2
Conformidade e operacionalidade dos bens

1 — O fornecedor obriga-se a entregar ao contraente publico a solucdo fornecida objeto do
contrato com as carateristicas, especificacbes e requisitos técnicos previstos na memoria
descritiva ao presente Caderno de Encargos, que dele faz parte integrante.

2 — A solugdo fornecida objeto do contrato deve ser entregue em perfeitas condi¢cdes de
serem utilizadas para os fins a que se destinam e dotados de todo o material de apoio
necessario.
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3 — E aplicavel, com as necessdrias adaptacdes, o disposto na lei que disciplina os aspetos
relativos a venda de bens de consumo e das garantias a ela relativas, no que respeita a
conformidade dos bens.

4 — O fornecedor é responsdvel perante o Instituto Politécnico de Viseu por qualquer
degradacao, defeito ou discrepancia da solu¢do fornecida objeto do contrato que existam no
momento em que a solugao fornecida Ihe é entregue.

Clausula 7.2

Entrega da solucao fornecida objeto do contrato
1 - O fornecimento objeto do contrato deve ser efetuado no prazo constante da proposta
adjudicada nas diversas instalagdes do Instituto Politécnico de Viseu.
2 - O fornecedor obriga-se a disponibilizar, simultaneamente com a entrega dos bens objeto
do contrato, de todos os documentos em lingua portuguesa se existirem, que sejam
necessarios para a boa e integral utilizagcdo ou funcionamento daqueles.
3 - Com a entrega dos bens objeto do contrato, ocorre a transferéncia da posse e da
propriedade daqueles para o contraente publico, bem como do risco de deterioragdo ou
perecimento do mesmo, sem prejuizo das obrigacdes de garantia que impendem sobre o
fornecedor.
4 - Todas as despesas e custos com o transporte dos bens objeto do contrato e respetivos
documentos para o local de entrega, sdo da responsabilidade do fornecedor.

Clausula 8.2
Inspegao e testes

1 — Finalizada a instalacdo da solucao objeto do contrato, o contraente publico, por si ou
através de terceiro por ele designado, procede, no prazo de 10 dias Uteis, a inspecao
guantitativa e qualitativa do mesmo, com vista a verificar, respetivamente, se o mesmo
corresponde ao estabelecido no presente caderno de encargos e se relne as carateristicas,
especificacdes e requisitos técnicos e operacionais definidos no mesmo documento e na
proposta adjudicada, bem como outros requisitos exigidos por lei.

2 — A adequacao do resultado final da solucdo fornecida serd aferida através da realizacao de
testes, que serdao definidos pelos Servicos de Informatica do IPV com a colaboracdo da
entidade adjudicataria.

Clausula 9.2

Inoperacionalidade, defeitos ou discrepancias
1 - No caso de os testes previstos na cldusula anterior ndo comprovarem a total
operacionalidade do bem objeto do contrato, bem como a sua conformidade com as
exigéncias legais, ou no caso de existirem defeitos ou discrepancias com as carateristicas,
especificacdes e requisitos técnicos definidos no anexo convite ao presente caderno de
encargos, o Instituto Politécnico de Viseu deve disso informar, por escrito, ao fornecedor.
2 — No caso previsto no numero anterior, o fornecedor deve proceder, a sua custa e no prazo
razodvel que for determinado pelo Instituto Politécnico de Viseu, as reparagdes ou
substituicGes necessdrias para garantir a operacionalidade da solugdo fornecida e o
cumprimento das exigéncias legais e das carateristicas, especificacdes e requisitos técnicos
exigidos.
3 - Apos a realizagdo da reparacdao ou substituicdo necessaria pelo fornecedor, no prazo
respetivo, o Instituto Politécnico de Viseu procede a realizacdo de novos testes de aceitacao,
nos termos da clausula anterior.
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Clausula 10.2

Aceitacao do fornecimento
1 - Caso os testes a que se refere a Clausula 8.2 comprovem a total operacionalidade do bem
objeto do contrato, bem como a sua conformidade com as exigéncias legais, e neles nao
sejam detetados quaisquer defeitos ou discrepancias com as carateristicas, especificacbes e
requisitos técnicos definidos na memdria descritiva ao presente caderno de encargos, deve
ser emitido, no prazo maximo de 10 dias a contar do final dos testes, um auto de aceitacao,
assinado pelo representante do fornecedor e do Instituto Politécnico de Viseu.
2 - Com a assinatura do auto a que se refere o nimero anterior, ocorre a transferéncia da
posse e da propriedade do bem objeto do contrato para o Instituto Politécnico de Viseu, bem
como do risco de deterioracao ou perecimento do mesmo, sem prejuizo das obrigacdes de
garantia que impendem sobre o fornecedor.
3 — Para possibilitar a assinatura do auto devera ser também verificado se o adjudicatario
cumpriu o especificado no n92 da cldusula 82 deste caderno de encargos.
4 - A assinatura do auto a que se refere o n.2 1 ndo implica a aceitacao de eventuais defeitos
ou de discrepancias dos equipamentos objeto do contrato com as exigéncias legais ou com as
carateristicas, especificacdes e requisitos técnicos previstos na memoria descritiva ao
presente caderno de encargos.

Clausula 11.2

Garantia técnica
Nos termos da presente cldusula e da lei que disciplina os aspetos relativos a venda de bens
de consumo e das garantias a ela relativas, o fornecedor garante os bens objeto do contrato,
pelo prazo minimo de dois anos a contar da data da assinatura do auto de recepcao, contra
quaisquer defeitos ou discrepancias com as exigéncias legais e com carateristicas,
especificacdes e requisitos técnicos definidos na memoaria descritiva ao presente caderno de
encargos, que se revelem a partir da respetiva aceitacdo do fornecimento, a saber:
a) O adjudicatario deverd garantir, sem qualquer encargo para a entidade adjudicante,
servicos fornecidos, pelo prazo indicado na sua proposta, sendo que o prazo minimo de
garantia e manutenc¢do on-site ndo podera ser inferior a 3 anos, com um plano 8 horas x 5
dias x Next business day para o acesso e 24 horas x 7 dias x 4 horas para os Cores, bem como
eventuais atualiza¢Oes (updates e upgrades) e renovagdes de licenciamento;
b) O prazo de garantia referido na alinea anterior conta-se a partir da data de assinatura da
aceitacdo do sistema por parte do IPV. Esta aceitacao sera formalizada com a assinatura de
um auto de rececdo;
c) Prestacdo de assisténcia continua até a resolugdo de avaria;
d) O fornecedor terd de dar o suporte a equipa dos servigos de informatica do IPV em lingua
portuguesa;
e) Em caso de anomalia ndo imputdvel a qualquer dos contraentes, nomeadamente por caso
furtuito ou de forca maior, o adjudicatario compromete-se a intervir sem prejuizo do direito
ao pagamento que |he for devido;
f) O adjudicatario devera assegurar que o equipamento proposto ndo se prefigura como
material a descontinuar e que as pecas e atualizacdes de software tém expetativa de vida util
nao inferior a 5 anos;
g) Deverad ser apresentada uma listagem das garantias individuais por componente;
h) Deverd proceder ao upgrade do software fornecido com os equipamentos, sempre que
existirem novas versoes;
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i) O adjudicatario deverd ainda indicar outras condicdes em que se propde efetuar a
manutencdo e assisténcia técnica do sistema, no periodo de garantia, nomeadamente a
realizacdo das manutencdes preventivas de acordo com as indicagGes do fabricante (o plano
de intervencgdes e respetivas tarefas devem ser apresentados);

j) A proposta devera ainda ser explicita relativamente a:

- Modo de contacto possivel (v.g. telefone, e-mail, fax, etc.);

- Periodicidade de manutenc¢des preventivas e respetivas tarefas;

- Up-time garantido;

- Equipa técnica que o adjudicatdrio destinara para a realizacdo da assisténcia técnica.
Sempre que se efetuar uma intervencdo de manutencao, esta deverd ser coordenada com o
Sl do IPV. O adjudicatario mediante autorizacao podera utilizar a ligacao remota.

Subseccao Il
Dever de sigilo

Clausula 12.2

Objeto do dever de sigilo
1 - O fornecedor deve guardar sigilo sobre toda a informacdo e documentacgdo, técnica e ndao
técnica, comercial ou outra, relativa ao Instituto Politécnico de Viseu, de que possa ter
conhecimento ao abrigo ou em relagdo com a execuc¢ao do contrato.
2 - Alinformacdo e a documentacgdo cobertas pelo dever de sigilo ndo podem ser transmitidas
a terceiros, nem ser objeto de qualquer uso ou modo de aproveitamento que ndo o
destinado direta e exclusivamente a execuc¢do do contrato.
3 - Exclui-se do dever de sigilo previsto, a informacdo e a documentacao que fossem
comprovadamente do dominio publico a data da respetiva obtenc¢do pelo fornecedor ou que
este seja legalmente obrigado a revelar, por forca da lei, de processo judicial ou a pedido de
autoridades reguladoras ou outras entidades administrativas competentes.

Secgao Il
Obrigacdes do Instituto Politécnico de Viseu

Clausula 13.2
Prego contratual

1 — Pelo fornecimento objeto do contrato, bem como pelo cumprimento das demais
obrigacdes constantes do presente caderno de encargos, o Instituto Politécnico de Viseu
devem pagar ao fornecedor a solucdo fornecida pelos precos constantes da proposta de
precos unitdrios adjudicada, os quais ndo podem exceder o valor global de 325.000,00 €
(trezentos e vinte e cinco mil euros), sem iva incluido.
2 - O prego referido no numero anterior inclui todos os custos, encargos e despesas cuja
responsabilidade ndo esteja expressamente atribuida ao contraente publico, nomeadamente
os relativos ao transporte dos bens objeto do contrato para os respetivos locais de entrega,
bem como quaisquer encargos decorrentes da utilizacdo de marcas registadas, patentes ou
licengas.
3 - Considera-se incluido no valor contratual uma garantia e manutencdo on-site nao inferior
a 3 anos, bem como eventuais atualizacdes (updates e upgrades) e renovag¢des de
licenciamento.
4 — O valor global referido inclui ainda uma bolsa de 60 horas anuais (deslocac¢des, estadia e
refeicGes incluidas), para a realizacdo de intervengGes no sistema, a pedido do IPV, cujo
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ambito das operacgdes sera relacionado com qualquer componente do sistema, por exemplo,
formacao extra, reparametrizagao, interligacdo de novos equipamentos, etc.

5 — O valor contratual foi obtido através de consultas preliminares ao mercado. Estas
consultas preliminares podem ser disponibilizadas aos concorrentes ao procedimento caso
seja solicitada, contudo sé apds terminado o prazo para a apresentacdo das propostas pois
estas informacgdes sdo de natureza comercial.

Clausula 14.2

Condigoes de pagamento
1 - As quantias devidas pelo Instituto Politécnico de Viseu, nos termos das cldusulas
anteriores, devem ser pagas no prazo de 60 dias apds a rececdo pelo Instituto Politécnico de
Viseu da respetiva fatura, a qual sé pode ser emitida apds o vencimento da obrigacdo
respetiva.
2 - Para os efeitos do nimero anterior, a obrigacdo considera-se vencida com a entrega da
solugdo contratada e do seu bom funcionamento, comprovado pelo auto de aceitacdo
respetivo assinado pelas duas partes.
3 - Em caso de discordancia por parte do Instituto Politécnico de Viseu, quanto aos valores
indicados na fatura, deve este comunicar ao fornecedor, por escrito, os respetivos
fundamentos, ficando este obrigado a prestar os esclarecimentos necessarios ou proceder a
emissao de nova fatura corrigida.
4 - Desde que devidamente emitida e observado o disposto no n.2 1, a fatura sera paga
através de transferéncia bancaria, ou outro meio que se achar conveniente.
5 - O Instituto Politécnico de Viseu, esta obrigado ao pagamento de juros moratérios pelo
atraso nos pagamentos das faturas aceites, no periodo correspondente a mora, nos termos
do disposto no art.2 806.2 do Cédigo Civil.
6 — Se existir a aplicacdo de penalidades por incumprimento contratual do adjudicatario, o
valor apurado serd descontado na fatura.
7 — Caso o facto que motivou a penalidade por incumprimento contratual ao adjudicatario
seja durante o prazo (minimo de 3 anos) relativo a manutengao on-site, bem como eventuais
atualiza¢Oes (updates e upgrades) e renovacdes de licenciamento, o valor da penalidade sera
debitado ao adjudicatario para liquidagao no prazo maximo de 60 dias.

Capitulo llI
Penalidades contratuais e resolu¢ao

Clausula 15.2

Penalidades contratuais
1 - Pelo incumprimento de obrigacGes emergentes do contrato, o Instituto Politécnico de Viseu
pode exigir do adjudicatdrio o pagamento de uma pena pecunidria, de montante a fixar em
funcdo da gravidade do incumprimento, nos seguintes termos:
P =V x A/ 600; em que P corresponde ao montante da penalidade; V é igual ao valor contratual e
A é o numero de dias em atraso na entrega e funcionalidade da totalidade da solu¢do fornecida
apos o prazo contratado. O valor acumulado nao pode exceder 20% do preco contratual.
Se durante a manutengdo on-site referida na alinea a) da clausula 112 n3o existir intervencdo do
adjudicatario, bem como eventuais ndo atualizacdes (updates e upgrades) ou ndo renovacgoes de
licenciamento, e ndo for resolvida num prazo de 5 dias seguidos, existira uma penalidade de 100
€/dia até a sua resolucdo.
2 - Em caso de resolucdo do contrato por incumprimento do adjudicatario, o Instituto Politécnico
de Viseu pode exigir-lhe uma pena pecuniaria até ao valor do prego contratual.
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3 - Ao valor da pena pecuniaria prevista no numero anterior é deduzida a importancia paga pelo
adjudicatario ao abrigo do n.2 1, relativamente ao contrato cujo atraso na respetiva realizacdo
tenha determinado a resolu¢do do contrato.

4 - Na determinacdo da gravidade do incumprimento, o Instituto Politécnico de Viseu tem em
conta, nomeadamente, a duracdo da infracdo, a sua eventual reiteracdo, o grau de culpa do
adjudicatario e as consequéncias do incumprimento.

5 - O Instituto Politécnico de Viseu pode compensar o pagamento devido ao abrigo do contrato
com a pena pecuniaria devida nos termos da presente clausula.

6 - As penas pecunidrias previstas na presente cldusula ndo obstam a que o Instituto Politécnico
de Viseu exija uma indemnizacao pelo dano excedente.

Clausula 16.2

For¢a maior
1 — N3do podem ser impostas penalidades ao fornecedor, nem ¢é havida como
incumprimento, a ndo realizacdo pontual das prestacdes contratuais a cargo de qualquer das
partes que resulte de caso de for¢ca maior, entendendo-se como tal as circunstancias que
impossibilitem a respetiva realizacdo, alheias a vontade da parte afetada, que ela nao
pudesse conhecer ou prever a data da celebracdo do contrato e cujos efeitos ndo lhe fosse
razoavelmente exigivel contornar ou evitar.
2 — Podem constituir forca maior, se se verificarem os requisitos do numero anterior,
designadamente, tremores de terra, inundagdes, incéndios, epidemias, sabotagens, greves,
embargos ou bloqueios internacionais, atos de guerra ou terrorismo, motins e determinacdes
governamentais ou administrativas injuntivas.
3 — Nao constituem forca maior, designadamente:

a) Circunstancias que ndo constituam forca maior para os subcontratados do fornecedor,
na parte em que intervenham;

b) Greves ou conflitos laborais limitados as sociedades do fornecedor ou a grupos de
sociedades em que este se integre, bem como a sociedades ou grupos de sociedades dos seus
subcontratados;

c) DeterminagOes governamentais, administrativas, ou judiciais de natureza sancionatdria
ou de outra forma resultantes do incumprimento pelo fornecedor de deveres ou énus que
sobre ele recaiam;

d) Manifestacdes populares devidas ao incumprimento pelo fornecedor de normas legais;

e) Incéndios ou inundagdes com origem nas instalacbes do fornecedor cuja causa,
propagacdo ou proporgdes se devam a culpa ou negligéncia sua ou ao incumprimento de
normas de seguranga;

f) Avarias nos sistemas informdticos ou mecanicos do fornecedor ndo devidas a
sabotagem;

g) Eventos que estejam ou devam estar cobertos por seguros.

4 — A ocorréncia de circunstancias que possam consubstanciar casos de forca maior deve ser
imediatamente comunicada a outra parte.

5 — A forca maior determina a prorrogacdo dos prazos de cumprimento das obrigacdes
contratuais afetadas pelo periodo de tempo comprovadamente correspondente ao
impedimento resultante da for¢a maior.

Clausula 17.2
Resolugdo por parte do contraente publico
1 - Sem prejuizo de outros fundamentos de resolugdo previstos na lei, a entidade adjudicante
pode resolver o contrato, a titulo sancionatdrio, no caso de o adjudicatdrio violar de forma
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grave ou reiterada qualquer das obrigacdes que lhe incumbem, designadamente pelo atraso
na entrega da solucdo contratada, conforme proposta do adjudicatario.

2 - O direito de resolucdo referido no nimero anterior exerce-se mediante declaragao
enviada ao adjudicatario.

Clausula 18.2
Resolugao do contrato por iniciativa do co-contratante
1 - Sem prejuizo de outras situacdes de grave violagdo das obrigacGes assumidas pelo
contraente publico especialmente previstas no contrato e independentemente do direito de
indemnizacdo, o co-contratante tem o direito de resolver o contrato nas seguintes situacdes:

a) Alteracdo anormal e imprevisivel das circunstancias;

b) Incumprimento definitivo do contrato por facto imputdvel ao contraente publico;

c) Incumprimento das obrigagGes pecuniadrias pelo contraente publico por periodo
superior a seis meses ou quando o montante em divida exceda 25% do preco contratual,
excluindo juros;

d) Exercicio ilicito dos poderes tipificados no capitulo sobre conformacdo da relacdo
contratual pelo contraente publico, quando tornem contrdria a boa-fé a exigéncia pela parte
publica da manutenc¢ao do contrato;

e) Incumprimento pelo contraente publico de decisdes judiciais ou arbitrais respeitantes
ao contrato.

2 - No caso na alinea a) do n.2 1 apenas ha direito de resolucdo quando esta ndo implique
grave prejuizo para a realizacdo do interesse publico subjacente a relacao juridica contratual
ou caso implique tal prejuizo, quando a manutengao do contrato ponha manifestamente em
causa a viabilidade econdmico-financeira do co-contratante ou se revele excessivamente
onerosa devendo, nesse ultimo caso, ser devidamente ponderados os interesses publicos e
privados em presenca.

3 - O direito de resolugao é exercido por via judicial ou mediante recurso a arbitragem.

4 - Nos casos previstos na alinea c) do n.2 1, o direito de resolucdo pode ser exercido
mediante declaragdo ao contraente publico, produzindo efeitos 30 dias apds a rececdo dessa
declaracdo, salvo se o contraente publico cumprir as obrigacdes em atraso nesse prazo,
acrescidas dos juros de mora a que houver lugar.

Capitulo IV
Projetos de investigacao e desenvolvimento

Clausula 19.2
Obrigacao de elaborar projetos de investigacao e desenvolvimento
Nao aplicavel.

Clausula 20.2
Acessoriedade do contrato de projeto de investiga¢do e desenvolvimento
Nao aplicavel.

Capitulo V
Caugao e seguros
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Clausula 21.2

Execugdo da caucao
1 - As caucles a prestar decorrentes do contrato, nos termos do Programa do Procedimento,
sdo:
- 5% do montante total do fornecimento, com exclusdo do IVA;
- 100 % do montante para a manutencdo on-site bem como eventuais atualizagdes (updates e
upgrades) e renovagdes de licenciamento, ndo podera ser inferior a 3 anos contados a partir
da data de assinatura da aceitacdo do sistema por parte do IPV, com exclusdo do IVA. O valor
minimo desta caucdo é de 30.000 € (trinta mil euros).
2 - Estas poderdo ser executadas pelo Instituto Politécnico de Viseu, sem necessidade de
prévia decisdo judicial ou arbitral, para satisfacdo de quaisquer créditos resultantes de mora,
cumprimento defeituoso, incumprimento definitivo pelo adjudicatario das obrigacOes
contratuais ou legais, incluindo o pagamento de penalidades, ou para quaisquer outros
efeitos especificamente previstos no contrato ou na lei.
3 - A resolucdo do contrato pelo Instituto Politécnico de Viseu ndo impede a execug¢ao da
caucdo, contando que para isso haja motivo.
4 - A execucdo parcial ou total da caucdo referida nos numeros anteriores constitui o
prestador de servicos na obrigacdo de proceder a sua reposicao pelo valor existente antes
dessa mesma execugdo, no prazo de 15 dias apds a notificacdo do Instituto Politécnico de
Viseu para esse efeito.
5 - As caugdes a que se referem os nimeros anteriores serdo liberadas nos termos do artigo
295.2 do Cddigo dos Contratos Publicos. A referente aos 5% sera liberada no final do prazo de
garantia contratada (minimo de 3 anos). A que se refere aos 100 % do montante para a
manutenc¢do on-site bem como eventuais atualizacdes (updates e upgrades) e renovacgoes de
licenciamento, sera libertada gradualmente (anualmente) ao longo dos 3 anos, a medida que
forem sendo prestados os servicos para a solu¢do adjudicada.

Clausula 22.2
Seguros

E da responsabilidade do adjudicatdrio a cobertura, através de contratos de seguro de
acidentes pessoais, de quaisquer riscos de acidentes pessoais, no contexto de ag¢des no
ambito do presente procedimento, e outros que na ineréncia do contratado sejam exigidos
legalmente.

Capitulo VI

Resolucao de litigios

Clausula 23.2
Foro competente
Sem prejuizo do disposto no n.2 3 da clausula 14.2, para resolucdo dos litigios por via judicial
decorrentes do contrato fica estipulada a competéncia do Tribunal Administrativo e Fiscal de
Viseu.
Capitulo VI
Disposigoes finais

Clausula 24.2
Subcontratacao e cessao da posi¢cao contratual
A subcontratacdo pelo adjudicatario e a cessdo da posicdao contratual por qualquer das partes
depende da autorizacdo da outra, nos termos do Cédigo dos Contratos Publicos.
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Clausula 25.2
Comunicagoes e notificagoes

1 — Sem prejuizo de poderem ser acordadas outras regras quanto as notificacbes e
comunicag¢des entre as partes do contrato, estas devem ser dirigidas, nos termos do Cédigo
dos Contratos Publicos, para o domicilio ou sede contratual de cada uma, identificados no
contrato.

2 — Qualquer alteragdo das informacdes de contacto constantes do contrato deve ser
comunicada a outra parte.

Clausula 26.2
Contagem dos prazos
Os prazos previstos no contrato sdo continuos, correndo em sabados, domingos e dias
feriados.

Clausula 27.2

Legislagao aplicavel
O contrato é regulado pelo Cédigo dos Contratos Publicos e demais legislacao portuguesa.

Instituto Politécnico de Viseu, 30 de margo de 2020

O Presidente do Instituto Politécnico,

(Jodo Monney Paiva)

Assinado por: JOAO LUIS MONNEY DE SA PAIVA
Num. de Identificacao: BI034604014
Data: 2020.04.02 17:33:17+01'00'

E CARTAO DE CIDADAO
L N B N
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Memodria descritiva
1. EspecificagGes Técnicas Gerais

O objeto do presente caderno de encargos visa garantir a evolucdo tecnoldgica da rede de
comunicagOes existente no Instituto Politécnico de Viseu, IPViseu (IPV), no ambito do projeto
SAMA Ref2-POCI-02-0550-FEDER-040516-PVd+ de acordo com o descrito no “Anexo A —
EspecificacBes técnicas da solucdo” do Programa de concurso.

Esta nova solucdo de rede devera suportar mecanismos de virtualizacdo que permitam a
criacdo de novos servicos de rede e novos servigos aplicacionais. Dotar o IPV de ferramentas de
autenticacdo, visibilidade, identificacao de problemas e resolucao destes.

Com esta evolucdo pretende-se a atualizacdo dos seguintes componentes:

1) Interligacdo entre Escolas com multiplos links e com capacidade agregada de 20Gpbs,
podendo evoluir para 300Gbps;

2) Interligacdo dos Cores/distribuicdo ao Acesso com um link com capacidade agregada minima
de 20Gbps podendo evoluir para 80Gbps no minimo;

3) Homogeneizagao de equipamento na solu¢do a implementar nas escolas.

4) Evolugdo do Nivel de Core/Distribuicdo colapsados para suporte de 10 Gigabit Ethernet;

5) Evolugdo do Nivel de Acesso para suporte de:
a) 10/100 Mbps/1/2,5 Gbps com PoE+ para suporte futuro de APs da norma 802.11ax (Wi-Fi

6);

b) 10/100/1000 Mbps com PoE+ ou PoE;
c) 10/100/1000 Mbps sem PoE.

6) Software de gestdo centralizada unificada assente em ambiente virtualizado;

7) Software de controlo de acesso a rede assente em ambiente virtualizado;

8) A melhoria na eficiéncia e eficdcia na deteg¢do, no diagndstico e resolucdo de problemas na
rede;

2. Situagao Atual

2.1. Infraestrutura de Rede Atual

O IPVISEU é um Instituto de Ensino Superior composto por quatro escolas em Viseu,
Escola Superior de Tecnologia e Gestdo de Viseu ESTGV, Escola Superior Agraria de Viseu ESAV,
Escola Superior de Saude de Viseu ESSV, Escola Superior de Educagdo de Viseu ESEV, os Servigos
Centrais SC e a Escola Superior de Tecnologia e Gestdao de Lamego ESTGL na cidade de Lamego,
dentro desta infraestrutura encontram-se dois Datacenters situados nos SC e ESTGV.

Quadro com as quantidades de bastidores por unidade organica:

Unidade organica | Bastidores principais | Bastidores secunddrios
Servigos Centrais 9 0
ESTGV 17 22
ESAV 8 2
ESSV 3 0
ESEV 3 5
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| ESTGL | 3 | 0 |

Os SC e a ESTGV estdo localizados no Campus Politécnico de Viseu. A ESAV, a ESSV e a
ESEV estdo localizados em espacos e edificios fora do Campus, mas dentro do perimetro urbano
da cidade de Viseu. A ESTGL esta localizada na cidade de Lamego, a cerca de 80km.

O IPV ndo esta dotado dos meios tecnoldgicos de manutenc¢do, de configuracdo, de
monitorizacdo e diagndstico, de garantia de seguranca e de identificacdo e resolucdo de
problemas desta infraestrutura.

Em consequéncia, a gestdo e a operagdo desta infraestrutura tém-se caracterizado pela
baixa eficiéncia e eficacia, resultando no natural e justificado descontentamento manifestado
pelos seus utilizadores. No data center do IPV(DCIPV), localizado nos SC, estdo os equipamentos
de ligacdo a RCTS(Internet).

Acresce ainda a possibilidade de, a curto/médio prazo, a RCTS proceder a ativacdo a alta
capacidade (10Gbps) na ligacdo ao IPV. Para que esta alta capacidade beneficie toda a
comunidade académica, entenda-se, toda as escolas, o IPV ja possui o direito irrevogavel de uso
(Indefeasible Right to Use — IRU) exclusivo e fruicio de capacidade de transporte de
telecomunicac¢des sobre infraestrutura de fibra ética, com taxas de transmissao entre 10 Gbps e
40 Gbps, por um periodo de 10 anos, constituido por 6 pares de fibras monomodo G.652D, a
interligar em anel os SC, a ESTGV, a ESAV, a ESSV e a ESEV no perimetro urbano de Viseu, refira-se
que a distancia mdxima de qualquer dos trocos do anel é inferior a 3,5km. De modo a aumentar a
resiliéncia da solu¢do, o tragcado dos trocos garante que, em caso de intervencdo no espago
publico, apenas um dos trogos do anel é interrompido.

Por outro lado, esta solug¢do permitira a RCTS, se assim o entender, efetuar a ativacdo da alta
capacidade em pelo menos em dois nds distintos do anel para efeitos de redundancia. De
momento, a ligacdo a ESTGL manter-se-a, prevendo-se, no entanto, o apoio e a colaboragao da
RCTS na definicdo de uma solugdo especifica, dada a maior proximidade com a UTAD, em Vila
Real.

Em suma, a infraestrutura existente encontra-se ultrapassada e ndo corresponde as
necessidades atuais do IPViseu, nem consegue suportar as necessidades futuras de conectividade
e automacdo necessarias 4 instituicdo.

3. Descrig¢ao da arquitetura de rede pretendida

A solucdo pretendida é baseada numa arquitetura redundante, dindmica assente em
tecnologia Fabric (SPB Shortest Path Bridging) hierarquicamente assente em dois niveis fisicos:
Core de Rede e Distribuicdo colapsados e nivel de Acesso, de referir que estes dois niveis fisico
deverdo num futuro préximo poder incorporar uma solucdo de Wireless norma 802.11ax (Wi-Fi
6), estendendo a tecnologia de fabric até ao ponto de acesso wireless com gestdo centralizada
gue permita monitorizar, configurar, atualizar e salvaguardar todos os equipamentos de rede
novos e existentes. Uma solucao de controlo de acesso, permitindo restringir o acesso segundo
uma variedade de vetores de identificacado.

Cada escola devera ter o seu proéprio isolamento de roteamento interno, mantendo uma
gestdo centralizada com a configuracgdo de politicas as portas de acesso, aplicadas dinamicamente
por intermédio de uma solucdo centralizada de controlo de acesso.

A nova arquitetura difere na segregacdo das areas de rede de Data Center da restante
infraestrutura de rede do IPVISEU. Esta tipologia de rede garante ao IPVISEU, uma solugdo
distribuida de elevado desempenho, escalabilidade e seguranga. Devendo a mesma ser
apresentada de forma conceptual e com a capacidade evolutiva de acordo com o seguinte
diagrama:
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4. Plataforma de Monitorizacao

O IPV pretende uma solugao que permita a monitorizacdo e gestdo de todos os equipamentos da
infraestrutura do IPV nomeadamente Networking e Sistemas.

Esta plataforma deve verificar o estado, os logs e os eventos de todos os seus ativos. Deve
permitir fazer aprovisionamento e configuracdo dos equipamentos, replicando de forma
automatica as configuracGes a todos os equipamentos da mesma topologia. A interface da
plataforma deve permitir a representacdo esquematica e ldgica da infraestrutura. Sobre cada um
dos elementos gréaficos (nds e arcos da infraestrutura), a plataforma devera permitir a
parametrizacdo das grandezas monitorizadas (largura de banda entre cada arco, capacidade de
comutacdo utilizada em cada no, detalhes sobre os ativos, portas ativas, redes ldgicas associadas,
entre outras).

A Monitorizacdo deverd garantir o histérico de utilizacdo da infraestrutura e permitir de
forma proé-ativa, intervir e/ou gerir capacidade, disponibilizando informacdo gréafica de facil
interpretagao.

A plataforma deverd permitir uma monitorizacdo continua sobre o desempenho e
disponibilidade de todos os ativos tecnoldgicos (futuros access points, switches, futuras
controladoras wireless, futuras solucdes de firewalls, servidores (fisicos e virtuais), UPS, storages,
etc.) que compdem a infraestrutura do IPV.
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Alarmistica

Deverd ser um sistema com base em alertas de monitoriza¢do, que permita analisar e
ajudar a criar pedidos de suporte acerca de um ou mais ativos de configuracdo presentes no
inventario, identificando preliminarmente qual o equipamento em questao, qual o alerta recebido
e encaminhando-o para a equipa de suporte respetiva.

A Alarmistica devera tratar da componente reativa da Gestdo da Infraestrutura,
garantindo a notificacdo, dos técnicos responsaveis pela gestdo, através de canais predefinidos
(ex.: email, sms, etc.), em caso de falha ou sempre que um indicador sofra desvios fora dos
valores pré-configurados.

Dashboards personalizados
A plataforma devera permitir a constru¢do de dashboards com toda e qualquer informacdo das
varidveis monitorizadas.

Geolocalizacao

A plataforma deverd possuir a funcionalidade de georreferenciagao de todo e qualquer
ativo da infraestrutura, sob qualquer planta do de piso ou campus.

5. Considerag6es complementares

O IPV considera crucial que seja assegurada uma longevidade minima da solugdo
tecnolédgica que resultar deste projeto de atualizacdo da rede de dados. Neste sentido, a
infraestrutura devera possuir capacidade de evolugdo e grau de flexibilidade para se adaptar as
necessidades dos proximos anos, maximizando o investimento realizado com esta aquisicdo.

Para evitar os problemas intrinsecos a infraestruturas multi-fabricante, o IPV privilegia
propostas de solucao mono-fabricante.

A implementacao da nova infraestrutura deve:

e ser implementada por equipa especializada de técnicos do integrador e/ou do
fabricante, com experiéncia e conhecimento em interven¢bes andlogas e em
instalacOes de semelhante complexidade,

e elaborar um plano detalhado de execu¢do de modo a garantir uma migra¢ao sem
qualquer disrupgao da atual infraestrutura.

Sempre que a solugdo seja proposta por um integrador, este deve apresentar um corpo
técnico devidamente qualificado e credenciado pelo fabricante.

Especificagdes Técnica e Funcionais

6. Equipamentos de Core/Distribuicdo

O equipamento de core/distribuicdo é um equipamento critico do ponto de vista de
disponibilidade e desempenho de toda a infraestrutura de rede. O nivel de Core/Distribuicdo de
rede servird de interligagdo com a componente de Data Center e o nivel de Acesso, garantindo
maxima performance e resiliéncia da rede.

O presente CE prevé a instalacdo e configuracdo de 7 equipamentos de core distribuidos
pelos seguintes sites:

SC dois equipamentos de switching de core configurados em cluster ou virtual switching
com todas as componentes redundantes.

ESTGV, ESAV, ESSV, ESTGL, ESEV com um Unico equipamento de switching de core,
prevendo-se a curto prazo a evolugao para uma solucdo de cluster ou virtual switching de dois
equipamentos.

De salientar que se pretende uma solugdao com capacidades de virtualizacao end-to-end
fazendo com que os servicos de rede sejam provisionados na periferia (switching de acesso)
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competindo a estes a comunicacdo de pacotes com maxima performance e mantendo a
segmentagdo dos mesmos.

Pretende-se, que qualquer falha de uma fibra ou interface ndo interfira com a

disponibilidade do servico, estando prevista a coexisténcia com a infra-estruturta de rede
existente. Devem ser comtemplados todos os acessorios necessarios a construcgdo de clusters.

6.1. Equipamentos de Switching de Core — Funcionalidades

Pretende-se a aquisicdo de 7 equipamentos de switching de acordo com as caracteristicas
detalhadas na sec¢do “6.1.1 - Switch L2/L3 agregacdo 48 portas 1/10/25G e 4 portas 40/100G”

6.1.1. Switch L2/L3 agregacdo 48 portas 1/10/25G e 4 portas 40/100G

Caracteristicas Fisicas Minimas:

Equipamento top-of-rack switching L2/L3

Dimensdes: 1RU

Equipamento de base com 48 portas 1/10/25 Gigabit Ethernet e 8 portas 40/100 Gigabit
Ethernet

Suporte dos seguintes 6ticos 100GE do tipo QSFP28:

100BASE-SR4, 100BASE-SR4-BIDI, 100BASE-LR4, 100BASE-PSM4; 100BASE-CWDM4;
Suporte dos seguintes 6ticos 40GE do tipo QSFP+

40GBASE-SR4, 40GBASE-SR4-BIDI, 40GBASE-LM4, 40GBASE-LR4, 40GBASE-ESR4,
40GBASE-ER4, 40GBASE-PSM4;
Suporte dos seguintes 6ticos 25GE do tipo SFP28:

25GBASE-SR, 25GBASE-ESR, 25GBASE-LR
Suporte dos seguintes éticos do tipo SFP+:

10GBASE-SR, 10GBASE-BX-BIDI, 10GBASE-LR, 10GBASE-ER, 10GBASE-ZR;
Suporte dos seguintes 6ticos do tipo SFP:

1GBASE-T, 1GBASE-SX, 1GBASE-BX-BiDi, 1GBASE-ZX
Suporte de memadria com um minimo de 16GB
Suporte Minimo de 128GB SSD
Suporte para fontes de alimentacdo redundantes Hot-swappable, com pelo menos duas
fontes fornecidas de base
Suporte para 6 fans redundantes (5+1) Hot-swappable.
Consumo energético minimo de 167W
Consumo energético maximo de 469W
Dissipa¢do minima de calor 553 BTU/h
Dissipacdo maxima de calor 1600 BTU/h
MTBF Minimo: 385.000 horas

Escalabilidade e Performance:

Capacidade de switching minima: 4 Tbps
Capacidade de forwarding minima: 970 Mpps
Numero minimo de VLANs: 4000

Numero minimo de SVIs: 4000

Numero minimo de MAC Addresses: 160.000
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Numero minimo de rotas IPv4: 16.000
Numero minimo de rotas IPv6: 7.500
Suporte de Jumbo Frames de 9600 bytes

Funcionalidades:

Suporte do protocolo 802.1aq (SPB - shortest path bridging)

Suporte do protocolo 802.1ag

Suporte do protocolo 802.1ah

Suporte para LLDP

Suporte de LACP - 802.3ad

Suporte para IPv6 em Hardware

Suporte de ACLs

Suporte de STP, MSTP

Suporte de VRRP

Suporte de marcagdes CoS e DSCP

Suporte de WRED, Shaped Round Robin (SRR) e Committed Rate Limit (CIR)

Suporte de rotas estaticas IPv4 e IPv6

Suporte de RIPv1, RIPv2, RIPnG

Suporte de OSPFv2 e OSPFv3

Suporte de BGP e IS-IS

Suporte de PBR

Suporte de VRF

Suporte de VXLAN

Suporte para hosting de aplicagdes third party em containers diretamente no switch
Suporte de patching para correcao de bugs sem necessidade de instalar novas imagens de
software

Suporte de Port Mirroring e envio de trafego monitorizado para equipamento remoto
Suporte de Sflow

Suporte de IPFIX

Suporte de deteccdo de fluxos ao nivel aplicacional - Layer L7. Exemplos de aplicagdes:
facebook, skype, yahoo, http, https/ssl, youtube

Suporte IGMP

Suporte de PIM SM

Suporte de SSHv2

Suporte de SNMPv3 e Syslogs

Suporte para 802.1X

Suporte Sflow

Suporte para captura de fluxos de trafego em formato IPFIX ou similares em hardware

Alta disponibilidade:

O equipamento deve ter capacidade de suportar clustering ou fabric, assegurando:
®  Multichassis link aggregation
® Recuperacdo deterministica do sistema, em caso de falha, inferior a 1 segundo
¢ Duplicacdo da largura de banda
Suporte de envio e capacidade de, através de fluxos:
e |dentificar os Top Talkers
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e Customizar fluxos por perfil de user
e  Utilizar multiplos collectors
e Exportar o consumo de bandwith, em fun¢do do nimero de fluxos
e Exportar informacdo de fluxos em netflow v9 ou IPFIX
e Suporte de funcionalidades de seguranca para defesa da integridade do hardware e
software do switch, nomeadamente:
® Assinatura de imagens para garantir a autenticidade da imagem de software

7. Equipamentos de Acesso

Pretende-se a aquisicdo de 97 Switches organizados em bastidores da seguinte forma:
e 16 stacks de duas unidades
e 3 stacks de quatro unidades
e 53 unidades individuais

Os equipamentos estardo interligados aos Switches de Core/distribuicdo através de duas ligagdes
10 Gbps por bastidor assentes em fibra ética OM3 multimodo ja existente.

Pretende-se que qualquer falha numa fibra, interface ou mesmo Switch de distribuicdo, ndo
interfira com a disponibilidade do servigo, estando prevista na arquitetura a resiliéncia a falhas. A
nova solucdo terd de ser implementada garantindo a coexisténcia com a infraestrutura de rede
existente. Devem ser comtemplados todos os acessérios necessarios a construcdo dos stack.

7.1. Equipamentos de Switching de Acesso — Funcionalidades:

Pretende-se a aquisicdo de 97 equipamentos de switching de 48 portas GE de acordo com as
caracteristicas detalhadas na sec¢do “7.1.1 - Switch L2/L3 48 portas PoE+”, ndo serdo admitidos
equipamentos que formem stack apenas pelas portas dianteiras.

7.1.1. Switch L2/L3 48 portas PoE+

Caracteristicas Fisicas
e Equipamento top-of-rack switching L2/L3
® Dimensdes: 1RU
e 48 portas com interface em cobre, das quais 16 com suporte das seguintes velocidades:
100Mb, 1G, 2.5G
e Suporte para duas fontes de alimentagdo internas, ndo serdo admitidos equipamentos
com fontes externas (RPS).
e 48 portas PoE 15.4 W (IEEE 802.3af) ou 28 portas PoE+ 30 W (IEEE 802.3at), sendo exigido
a capacidade minima de 28 portas POE+ 30W (IEEE 802.3at).
e Suporte minimo de 48 portas PoE+ 30 W (IEEE 802.3at) recorrendo a uma segunda fonte
de alimentacao
e 4 portas de uplink line rate 10G SFP+
e Suportar adicionalmente as seguintes opc¢des de uplink modulares:
e Minimo de 2 portas de uplink line rate 10G SFP+
¢ Minimo de 2 portas de uplink line rate 10G BaseT
¢ Minimo de 2 portas de uplink line rate 40G QSPF+
e Suporte dos seguintes 6ticos do tipo QSFP (em méddulo uplink):
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o 40GBASE-SR4, 40GBASE-SR4-BIDI, 40GBASE-LM4, 40GBASE-LR4, 40GBASE-ESR4,
40GBASE-ER4, 40GBASE-PSM4;
Suporte dos seguintes 6ticos do tipo SFP+ (em mdédulo uplink):
o 10GBASE-SR, 10GBASE-BX-BIDI, 10GBASE-LR, 10GBASE-ER, 10GBASE-ZR;
10GBASE-T, 10GBASE-LRM,
Suporte dos seguintes 6ticos do tipo SFP (em mddulo uplink):
o 1GBASE-T, 1GBASE-SX, 1GBASE-BX-BiDi, 1GBASE-ZX, 1GBASE-LX,
Suporte para SyncE e 1588 PTP
Suporte de flash com um minimo de 4 GB para guardar configuracdes e logs
Minimo de 8 equipamentos sejam geridos como um Unico, através de um endereco Unico
de gestdo
Capacidade de Stacking através de mddulo dedicado (ndo sdo permitidos equipamentos
que utilizem exclusivamente o uplink para fazer stacking)
A arquitetura do equipamento e do stack tem de ser igual entre os elementos do stack
Capacidade de suporte de stacking entre equipamentos com diferentes densidades de
portas de acesso, com e sem PoE
Capacidade de suporte de Stateful switchover, quando comuta de activo para standby
num stack
Suporte para fontes de alimentagao redundantes Hot-swappable,
Suporte para fans Hot-swappable.
Suporte de fontes ACe DC
MTBF Minimo: 506.000 horas
Consumo energético minimo 84W
Consumo energético mdximo com POE+ 1767W
Dissipa¢do minima de calor 287 BTU/h
Dissipa¢do maxima de calor com POE 1116 BTU/h

Escalabilidade e Performance:

Capacidade de switching minima: 384 Gbps
Capacidade de forwarding minima: 285 Mpps
Capacidade de stack bandwidth throughput até de 160 Gbps por elemento
Numero minimo de VLANs: 4000
Numero minimo de SVIs: 4000
Numero minimo de MAC Addresses: 96000
Numero minimo de rotas IPv4: 16000
Numero minimo de rotas IPv6: 8000
Suporte de Jumbo Frames 9200
Suporte de um minimo de 5SMB de buffers
Suporte e envio de fluxos, com capacidade para:
e |dentificar os Top Talkers
e Customizar fluxos por perfil de user
e  Utilizar multiplos collectors
e Exportar o consumo de bandwith, em fun¢do do numero de fluxos
e Exportar informacdo de fluxos em netflow v9 ou IPFIX
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Funcionalidades:

Suporte para LLDP

Suporte de LACP - 802.3ad

Suporte de LACP através de diferentes membros da stack

Suporte para IPv6 em Hardware

Suporte para 8 egress queues por porta

Suporte de ACLs

Suporte de STP, RSTP

Suporte de VRRP

Suporte de WRED, CBWFQ

Suporte de rotas estaticas IPv4 e IPv6

Suporte de RIPv1, RIPv2, RIPNG

Suporte de OSPFv2 e OSPFv3

Suporte de inter-vlan routing

Suporte de PBR

Suporte de MPLS Layer 3 VPNs

Suporte de VRF

Suporte de Python

Suporte de patching para corre¢do de bugs sem necessidade de instalar novas imagens de
software

Suporte de Port Mirroring e envio de trafego monitorizado para equipamento remoto
Suporte para captura de fluxos de trafego em formato IPFIX ou similares em hardware
Suporte de detecdo de fluxos ao nivel aplicacional - Layer L7 em interfaces
wired(Exemplos de aplicacdes: facebook, skype, yahoo, http, https/ssl, youtube)
Suporte de VLAN ACLSs

Suporte de Port Based ACLs

Suporte para DAI (Dynamic ARP inspection)

Suporte para Port security

Suporte para 802.1X

Suporte para 802.1X com Change of Authorization

Suporte para 802.1X com guest VLAN

Suporte para web authentication para clientes ndo 802.1X

Suporte para RADIUS Authentication, Authorization e Accounting

Suporte para TACACS+ Authentication, Authorization e Accounting

Suporte IGMP

Suporte de PIM-SSM

Suporte de SSHv2

Suporte de SNMPv3 e Syslogs

Suporte de base no licenciamento de software de controlo/identificacdo de acessos a
infraestrutura de rede, que permita obter em tempo real, informagdo contextualizada
sobre a rede, utilizadores e dispositivos

Suporte de funcionalidades de seguranca para defesa da integridade do hardware e
software do switch, nomeadamente: assinatura de imagens para garantir a autenticidade
da imagem de software

Pagina 21 de 32



7.2. - Transceivers 6ticos e cabos Stack

Transceivers para os switches de core:
2 transceivers 100G-SR4 MMF, MPO, 70m over OM3 MMF, 100m over OM4 MMF,

compativel com switches de core

10 transceivers 10GBASE-LR SFP+ SMF 10km, compativel com switches de core

25 stack cable 1 metro

3 stack cable 3 metro

288 patch cord LC-LC multimode OM3 2 metro
10 patch cord LC-LC SingleMode 2 metro

2 patch cord MPO-4xLC SingleMode 2 metro

288 transceivers 10GBASE-SR SFP+ MMF, compativel com switches de acesso, e com os

switch de core

8. Software de Gestao e monitorizagao

Pretende-se a aquisicdo de software de gestdao e monitorizagdo no o formato de appliance virtual
a ser instalada nos servidores do IPV.

Pretende-se o software possa coletar a informacdao de rede, receber informacdes de
estatistica assim. Como de alarmistica, que permita ter uma visibilidade da rede tanto na sua
organizacdo fisica como légica automatizando a resposta perante eventos de alarme e informado
as equipas responsaveis de forma a melhorar os tempos de resposta desta ou mesmo atuando de
forma auténoma e fungdes prés estabelecidas.

Devera também ter a possibilidade de efetuar salvaguardas de configuracdo e de firmware
assim como a sua reposi¢cao

8.1. Software de Gestao e monitorizacao— Funcionalidades:

8.1.1. Software de Gestao e monitorizagao

Caracteristicas

Suporte de Licenciamento de Subscri¢cdo por equipamento
Suporte em ambiente virtual Vmware

Suporte em ambiente virtual Hyper-v

Suporte em appliance fisica

Suporte para instalagdo em ambiente Windows 64-bit
Suporte para instalagdo em ambiente Linux 64-bit
Suporte para instalagdo em ambiente Redhat 64-bit
Suporte para instalagdo em ambiente Ubuntu 64-bit
Suporte de licenciamento Permanente

Suporte de Licenciamento de Subscri¢cao por equipamento

Funcionalidades:

Dashboard de tracking de assets com historico

Descoberta da rede por LLDP

Descoberta da rede por SNMP

Possibilidade de agrupar equipamentos por site

Possibilidade de agrupar equipamentos por sele¢cdo customizada
agrupar equipamentos automaticamente por IP

Pagina 22 de 32



® agrupar equipamentos automaticamente por localizacdo

® agrupar equipamentos automaticamente por familia de equipamento
¢ Mapa topoldgico grafico

e Relatério de consumo de banda por equipamento

e Relatério de consumo de banda por grupo de equipamentos

e Relatério de consumo de banda por site

® |niciar sessao de gestao SSH para qualquer equipamento a partir da Gestao
® Possibilidade de criar novas representacdes dos dados coletados

® Arquivo de configuragdes por TFTP

® Arquivo de configuracdes por SCP

® Arquivo de configuracdes por FTP

e Comparar configuragdes entre dois backups distintos

e Comparar configuragdes entre backup e equipamento

e Atualizacdo e backup de Firmware

e Atualizagdo e backup de firmware de 3rd Party

® Possibilidade de calendarizacao para atualizacdao de Firmware

e Possibilidade de calendarizacao para backups de configuracao

e Possibilidade de calendarizacao para restore de configuracao

® Possibilidade de configuracdo de equipamentos por scripting TCL

® Possibilidade de configuracdo de equipamentos por scripting Python
® Suporte ZTP Zero touch provisioning

e Servidor de traps SNMP

e Servidor SYSLOG

e Suporte para criagado de alarmistica a medida

e C(Criacdo de acgbes de mail perante um alarme

e C(Criacdo de acgbes de SMS perante um alarme

e (Criacdo de ac¢les de script perante um alarme

e Possibilidade de criar relatério de conformidade com a norma RGPD
e Possibilidade de criar relatério de conformidade com a norma PCI

® Possibilidade de criar relatério de conformidade com a norma HIPAA
® Role Based access control.

e Criacdo de perfis de fabricante

8.2. Conformidade da proposta com o Caderno de Encargos e Requisitos

A solucdo tem de contemplar os requisitos minimos anteriormente identificados nas
“Especificacdes Técnicas e Funcionais”. A proposta tem de incluir obrigatoriamente o quadro
abaixo apresentado, indicando a informagao se cumpre ou ndo o requisito e a respetiva evidéncia
na proposta (n2 da pagina).

Pagina 23 de 32



Switching de Core:
Caracteristicas Fisicas:

Funcionalidades Obrigatdrias

Assinalar se Cumpre (Sim ou N&o)

Item Requisito obrigatorio Nome do
. Sim N3o docu;;ento Ne da pagina
fabricante

1 Equipamento top-of-rack switching L2/L3

2 Dimensdes: 1RU

3 Equipamento de base com 48 portas 1G/10G/25
Gigabit Ethernet e 8 portas 40/100GE

4 Suporte dos seguintes 6ticos 100GE do tipo
QSFP28: 100BASE-SR4, 100BASE-SR4-BIDI,
100BASE-LR4, 100BASE-PSM4; 100BASE-
CWDM4

5 Suporte dos seguintes 6ticos 40GE do tipo
QSFP+:
40GBASE-SR4, 40GBASE-SR4-BIDI, 40GBASE-
LM4, 40GBASE-LR4, 40GBASE-ESR4, 40GBASE-
ER4, 40GBASE-PSM4

6 Suporte dos seguintes 6ticos 25GE do tipo
SFP28: 25GBASE-SR, 25GBASE-ESR, 25GBASE-LR

7 Suporte dos seguintes éticos do tipo SFP+:
10GBASE-SR, 10GBASE-BX-BIDI, 10GBASE-LR,
10GBASE-ER, 10GBASE-ZR

8 Suporte dos seguintes éticos do tipo SFP:
1GBASE-T, 1GBASE-SX, 1GBASE-BX-BiDi,
1GBASE-ZX

9 Suporte de memadria com um minimo de 16GB

10 | Suporte para fontes de alimentagao
redundantes Hot-swappable, com pelo menos
duas fontes fornecidas de base

11 | Suporte para 6 fans redundantes (5+1) Hot-
swappable

12 | MTBF Minimo: 385.000 horas

13 | Consumo energético minimo de 167W

14 | Consumo energético maximo de 469W

15 | Dissipacdo minima de calor 553 BTU/h

16 | Dissipagdo maxima de calor 1600 BTU/h
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Escalabilidade e Performance:

1 | Capacidade de switching minima: 4 Tbps

2 | Capacidade de forwarding minima: 970 Mpps

3 | Nimero minimo de VLANs: 4000

4 | Numero minimo de SVIs: 4000

5 | Nimero minimo de MAC Addresses: 160.000

6 | Niumero minimo de rotas IPv4: 16.000

7 | Numero minimo de rotas IPv6: 7.500

8 | Suporte de Jumbo Frames de 9600 bytes

Funcionalidades:

1 | Suporte do protocolo 802.1aq (SPB - shortest path
bridging)

2 | Suporte do protocolo 802.1ag

3 | Suporte do protocolo 802.1ah

4 | Suporte para LLDP

5 | Suporte de LACP - 802.3ad

6 | Suporte para IPv6 em Hardware

7 | Suporte de ACLs

8 | Suporte de STP, MSTP

9 | Suporte de VRRP

10 | Suporte de marcagdes CoS e DSCP

11 | Suporte de WRED, Shaped Round Robin (SRR) e
Committed Rate Limit (CIR)

12 | Suporte de rotas estaticas IPv4 e IPv6

13 | Suporte de RIPv1, RIPv2, RIPNG

14 | Suporte de OSPFv2 e OSPFv3

15 | Suporte de BGP e IS-IS

16 | Suporte de PBR

17 | Suporte de VRF

18 | Suporte de VXLAN

19 | Suporte do protocolo 802.1aq

20 | Suporte do protocolo 802.1ag

21 | Suporte do protocolo 802.1ah

23 | Suporte para hosting de aplicagées third party em
containers diretamente no switch

24 | Suporte de patching para corre¢do de bugs sem
necessidade de instalar novas imagens de
software

25 | Suporte de Port Mirroring e envio de trafego
monitorizado para equipamento remoto

26 | Suporte de Sflow

27 | Suporte de IPFIX

28 | Suporte de detecdo de fluxos ao nivel aplicacional
Layer L7. Exemplos de aplica¢des: facebook,
skype, yahoo, http, https/ssl, youtube

29 | Suporte IGMP
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30

Suporte de PIM SM

31

Suporte de SSHv2

32

Suporte de SNMPv3 e Syslogs

33

Suporte para 802.1X

34

Suporte de identificacdo de malware em trafego
encriptado, sem licenciamento adicional

35

Suporte de base no licenciamento de software de
controlo/identificacdo de acessos a infraestrutura
de rede, que permita obter em tempo real,
informacado contextualizada sobre a rede,
utilizadores e dispositivos

36

Suporte para captura de fluxos de trafego em
formato IPFIX ou similares em hardware e sem
recurso a sampling de pacotes

37

O equipamento deve ter capacidade de suportar
clustering ou fabric, assegurando:

- Multichassis link aggregation;

- Recuperacdo deterministica do sistema, em caso
de falha, inferior a 1 segundo;

- Duplicacdo da largura de banda;

38

Suporte de envio e capacidade de, através de
fluxos:

- Identificar os Top Talkers

- Customizar fluxos por perfil de user

- Utilizar multiplos collectors

- Exportar o consumo de bandwith, em funcdo do
ndmero de fluxos

- Exportar informacao de fluxos em netflow v9 ou
IPFIX

39

Suporte de funcionalidades de segurancga para
defesa da integridade do hardware e software dos
switchs, nomeadamente, a assinatura de imagens
de forma a garantir a autenticidade da imagem de
software.

Switching de Acesso
Caracteristicas Fisicas:

Funcionalidades Obrigatdrias

Item

Assinalar se Cumpre (Sim ou Ndo)

o Requisito obrigatorio Nome do
" Sim Ndo | documento do | N2 da pagina
fabricante
1 Equipamento top-of-rack switching L2/L3
2 Dimensdes: 1RU
3 48 portas com interface em cobre, das quais 16

com suporte das seguintes velocidades: 100Mb,
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1G, 2.5G

48 portas PoE 15.4 W (IEEE 802.3af) ou 28
portas PoE+ 30 W (IEEE 802.3at), sendo exigido
a capacidade minima de 28 portas POE+ 30W
(IEEE 802.3at)

Suporte minimo de 48 portas PoE+ 30 W (IEEE
802.3at) recorrendo a uma segunda fonte de
alimentacao

O equipamento deve ter a capacidade para
suportar adicionalmente as seguintes opgdes de
uplink modulares:

- Minimo de 2 portas de uplink line rate 10G
SFP+

- Minimo de 2 portas de uplink line rate 10G
BaseT

- Minimo de 2 portas de uplink line rate 40G
QSPF+

O equipamento deve vir de base 4 portas de
uplink line rate 10G SFP+

Suporte dos seguintes 6ticos do tipo QSFP (em
madulo uplink):

40GBASE-SR4, 40GBASE-SR4-BIDI, 40GBASE-
LM4, 40GBASE-LR4, 40GBASE-ESR4, 40GBASE-
ER4, 40GBASE-PSM4

Suporte dos seguintes 6ticos do tipo SFP+ (em
maddulo uplink):

10GBASE-SR, 10GBASE-BX-BIDI, 10GBASE-LR,
10GBASE-ER, 10GBASE-ZR; 10GBASE-T,
10GBASE-LRM

10

Suporte dos seguintes éticos do tipo SFP (em
maddulo uplink):

1GBASE-T, 1GBASE-SX, 1GBASE-BX-BiDi,
1GBASE-ZX, 1GBASE-LX

11

Suporte de flash com um minimo de 4 GB para
guardar configuracdes e logs

12

minimo de 8 equipamentos sejam geridos como
um Unico, através de um enderecgo Unico de
gestao

13

Capacidade de Stacking através de médulo
dedicado (ndo sdo permitidos equipamentos
que utilizem exclusivamente o uplink para fazer
stacking)

14

A arquitetura do equipamento e da stack tem
de ser igual entre os elementos do stack

15

Capacidade de suportar stacking entre
equipamentos com diferentes densidades de
portas de acesso, com e sem PoE

16

Capacidade Suporte de Stateful switchover,
guando comuta de ativo para standby numa
stack
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17

Suporte para fontes de alimentagao
redundantes Hot-swappable, com pelo menos
duas fontes fornecidas de base

18

Suporte de fontes AC e DC

19

Suporte para fans hot-swappable,

20

MTBF Minimo: 506.000 horas

21

Consumo maximo de power com 0% throughput
(s/PoE): 84W

22

Suporte para SyncE e 1588 PTP

23

Consumo maximo de power com 100%
throughput (c/PoE+): 1767W

24

Dissipagdo minima de calor 287 BTU/h

25

Dissipacdo maxima de calor com POE 1116
BTU/h

Escalabilidade e Performance:

Capacidade de switching minima: 384 Gbps

Capacidade de forwarding minima: 285 Mpps

wIN

Capacidade de stack bandwidth throughput até de
160 Gbps por elemento

Numero minimo de VLANs: 4000

Numero minimo de SVIs: 4000

Numero minimo de MAC Addresses: 96000

Numero minimo de rotas IPv4: 16000

Numero minimo de rotas IPv6: 8000

[YoRNe NENR N NEU RPN

Suporte de Jumbo Frames 9200

Suporte de um minimo de 5MB de buffers

11

Suporte e envio de fluxos, com capacidade para:
- Identificar os Top Talkers;

- Customizar fluxos por perfil de utilizador;

- Utilizar multiplos collectors;

- Exportar o consumo de bandwith, em fungdo do
numero de fluxos;

- Exportar informacao de fluxos em netflow v9 ou
IPFIX.

Funcionalidades:

Suporte para LLDP

Suporte de LACP - 802.3ad

wIN

Suporte de LACP através de diferentes membros
da stack

Suporte para IPv6 em Hardware

Suporte para 8 egress queues por porta

Suporte de ACLs

Suporte de STP, RSTP

Suporte de VRRP

[YoRNe-NENR N NEE RN

Suporte de WRED, CBWFQ
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10 | Suporte de rotas estdticas IPv4 e IPv6

11 Suporte de RIPv1, RIPv2, RIPnG

12 | Suporte de OSPFv2 e OSPFv3

13 | Suporte de inter-vlan routing

15 | Suporte de PBR

16 | Suporte de MPLS Layer 3 VPNs

17 | Suporte de VRF

19 | Suporte de Python

20 | Suporte de patching para corre¢do de bugs sem
necessidade de instalar novas imagens de
software

21 | Suporte de Port Mirroring e envio de trafego
monitorizado para equipamento remoto

22 | Suporte para captura de fluxos de trafego em
formato IPFIX ou similares em hardware

23 | Suporte de detecdo de fluxos ao nivel aplicacional
- Layer L7 em interfaces wired. Exemplos de
aplicagdes: facebook, skype, yahoo, http,
https/ssl, youtube

24 | Suporte de VLAN ACLSs

25 | Suporte de Port Based ACLs

26 | Suporte para DAI (Dynamic ARP inspection)

27 | Suporte para Port security

28 | Suporte para 802.1X

29 | Suporte para 802.1X com Change of Authorization

30 | Suporte para 802.1X com guest VLAN

31 | Suporte para web authentication para clientes
ndo 802.1X

32 | Suporte para RADIUS Authentication,
Authorization e Accounting

33 | Suporte para TACACS+ Authentication,
Authorization e Accounting

34 | Suporte IGMP

35 | Suporte de PIM-SSM

36 | Suporte de SSHv2

37 | Suporte de SNMPv3 e Syslogs

38 | Suporte de base no licenciamento de software de
controlo/identificacdo de acessos a infraestrutura
de rede, que permita obter em tempo real,
informacado contextualizada sobre a rede,
utilizadores e dispositivos

39 | Suporte de funcionalidades de segurancga para

defesa da integridade do hardware e software dos
switchs, nomeadamente, a assinatura de imagens
de forma a garantir a autenticidade da imagem de
software
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Software de Gestao:
Caracteristicas:

Funcionalidades Obrigatdrias

Assinalar se Cumpre (Sim ou N&o)

Item Requisito obrigatorio Nome do
° Sim Nio docu(;rci)ento Ne da pagina
fabricante
1 Suporte em ambiente virtual Vmware
2 Suporte em ambiente virtual Hyper-v
3 Suporte em appliance fisica
4 Suporte para instalacdo em ambiente Windows
64-bit
5 Suporte para instalacdo em ambiente Linux 64-
bit
6 Suporte para instalagdo em ambiente Redhat
64-bit
7 Suporte para instalagdo em ambiente Ubuntu
64-bit
8 Suporte de licenciamento Permanente
9 Suporte de Licenciamento de Subscri¢do por
equipamento
Funcionalidades:
1 | Dashboard de tracking de assets com histérico
2 | Descoberta da rede por LLDP
3 | Descoberta da rede por SNMP
4 | Possibilidade de agrupar equipamentos por site
5 | Possibilidade de agrupar equipamentos por
selegdo customizada
6 | agrupar equipamentos automaticamente por IP
7 | agrupar equipamentos automaticamente por
localizagdo
8 | agrupar equipamentos automaticamente por
familia de equipamento
9 | Mapa topolégico gréfico
10 | Relatdrio de consumo de banda por equipamento
11 | Relatério de consumo de banda por grupo de
equipamentos
12 | Relatério de consumo de banda por site
13 | Iniciar sessdo de gestdo SSH para qualquer
equipamento a partir da Gestdo
14 | Possibilidade de criar novas representagdes dos
dados coletados
15 | Arquivo de configuragdes por TFTP
16 | Arquivo de configuragdes por SCP
17 | Arquivo de configuragdes por FTP
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18 | Comparar configuragdes entre dois backups
distintos

19 | Comparar configuragGes entre backup e
equipamento

20 | Atualizacdo e backup de Firmware

21 | Atualizacdo e backup de firmware de 3rd Party

23 | Possibilidade de calendarizagao para atualizacao
de Firmware

26 | Possibilidade de calendarizagao para backups de
configuracdo

27 | Possibilidade de calendarizagao para restore de
configuracdo

28 | Possibilidade de configuracao de equipamentos
por scripting TCL

29 | Possibilidade de configuragao de equipamentos
por scripting Python

30 | Suporte ZTP Zero touch provisioning

31 | Servidor de traps SNMP

32 | Servidor SYSLOG

33 | Suporte para cria¢do de alarmistica a medida

34 | Criacdo de ac¢Oes de mail perante um alarme

35 | Criacdo de ac¢Oes de SMS perante um alarme

36 | Criacdo de acg¢Oes de script perante um alarme

37 | Possibilidade de criar relatério de conformidade
com a norma RGPD

38 | Possibilidade de criar relatério de conformidade
com a norma PCl

39 | Possibilidade de criar relatério de conformidade
com a norma HIPAA

40 | Role Based access control.

41 | Criacao de perfis de fabricante

9. Implementagdo e Condi¢des Gerais de Instalagao

Deverdo ser considerados todos os equipamentos (Gbic, SFP e SFP+) e cablagem (FO, patch cords)
necessarios a implementacdo da solucdo pretendida e restantes requisitos do presente
documento.

10. Formagao

A formagdo na nova solugao a implementar deve estar obrigatoriamente incluida na proposta.
Devera ser garantida pelo adjudicatario, formacdo a dos Sl do IPV a realizar a pelo menos 3
elementos, com o equivalente a pelo menos 40 horas. A formagdo devera ser realizada nas
instalagdes do IPV e devera ser prestada formagdo em contexto da implementagdo do projeto.
Caso contrario o adjudicatario tera de suportar todas as despesas inerentes.
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